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INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE NORMAS DE PROTECCION DE DERECHOS DE
AUTOR, DE LA CORPORACION AUTONOMA REGIONAL DE NARINO - CORPONARINO.

FECHA DEL INFORME: 17 de marzo de 2023.

OBJETIVO: Verificar el cumplimiento de la normatividad vigente en materia de derecho de autor y uso
adecuado de los programas de computador (Software), dentro de la Corporacion Autonoma Regional de
Narifio, CORPONARINO, asi como la efectividad de las medidas de control implementadas por el area de
sistemas.

ALCANCE: La informacién objeto de andlisis corresponde al seguimiento realizado, con corte a 31 de
diciembre de 2022.

DOCUMENTOS UTILIZADOS:
Listado de equipos de computo suministrado por el area de sistemas.

Visita en compafiia del ingeniero Andrés Rosero del area de sistemas, con el fin de realizar la verificacién
en muestra aleatoria de equipos de cédmputo, sobre si los mismos cuentan con software licenciados.

Circular 017 del 1 de junio de 2011.
ACTIVIDADES DESARROLLADAS:

Para la realizacién del presente informe se tuvo en cuenta la Circular No. 17 del 01 de junio de 2011,
remitida por la Unidad Administrativa Especial de la Direccion Nacional de Derechos de Autor, en la cual se
solicita a los Representantes Legales y Jefes de Oficina de Control Interno o quienes hagan sus veces, en
las Entidades u Organismos Publicos del Orden Nacional y Territorial, la informacion correspondiente y lo
gue se dispone que “La Direcciéon Nacional de Derecho de Autor establecera el procedimiento para el
recibo, administracion y custodia de esta informacion”. Con la anterior facultad se presenta el resultado de
la revision efectuada por la Oficina de Control Interno; las recomendaciones obtenidas de la misma y se
incluye el reporte con corte al 31 de diciembre de 2022, a través del aplicativo de la Direccién Nacional de
Derecho de Autor, realizado oportunamente el 17 de marzo de 2023.

ANALISIS DE LA INFORMACION:

Los derechos de autor en Colombia se definen dentro del concepto de propiedad intelectual, dentro de la
cual se encuentra la propiedad industrial, que hace resefia a las marcas y patentes; el derecho de autor y
analogos; y los derechos de descubrimientos cientificos y otras formas de creacién de la persona, tiene
como proposito el de resguardar la creacién producto del talento, trabajo y esfuerzo humano.

El organismo del Estado Colombiano encargado de la proteccion sobre las obras literarias y cientificas, es
La Direccion Nacional de Derecho de Autor (DNDA), la cual se encuentra adscrita al Ministerio del Interior;
esto con el fin de que no se afecte los derechos tanto morales, como del patrimonio del titular.

En cuanto a los derechos de autor referente a software, los titulares de estos en Colombia son acreedores
de varios derechos que reconocen el desarrollo intelectual, que llevo la creacién del mismo y permiten
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garantia a su mérito y reputacion; el software por ser una creacion intelectual goza de proteccion legal

desde el momento de su origen.

Para la realizacion del presente informe, se efectlio el seguimiento a los softwares adquiridos por La
Corporacién Auténoma Regional de Narifio, “CORPONARINO”, ésta como entidad publica del orden
nacional, ha venido implementado mecanismos de control a los softwares instalados en los equipos de
coémputo. El propédsito de esta inspeccion es la de otorgar mayor seguridad juridica a los titulares con
respecto a sus derechos autor; por tal razon, se procedié a tomar una muestra de los equipos de cémputo
con los que cuenta la entidad, para finalmente realizar visitas a cada area con el acompafiamiento de uno
de los ingenieros del area de sistemas, con el fin de revisar el estado de las licencias adquiridas, licencias

ilegales y actualizacion de licencias en los equipos de computacion.

A continuacion se realiza una tabla que detalla la dependencia, el nUmero de computadores de escritorio,
el nimero de computadores portatiles y el total de computadores.

TABLA No 1. DETALLE DE EQUIPOS DE COMPUTO DE CORPONARINO.

Direccién General 1 0 1
Planeacién y Direccionamiento 10 10 20
Estratégico
Subdireccion de Conocimiento y 18 8 26
evaluacion Ambiental SUBCEA
Oficina de Control Interno 3 3 6
Oficina Control Interno 1 0 1
Disciplinario
Oficinajuridica 7 0 7
Subdireccion administrativa y 26 8 41
Financiera
Subdireccién de Intervencioén 11 13 24
y Sostenibilidad
Ambiental
Sistemas 2 1 3
Centro Ambiental sur Ipiales 3 3 6
Centro Ambiental norte La Unién 2 2 4
Centro Ambiental mineo 1 4 5
Sotomayor
Laboratorio de aguas 2 1 3
Centro Ambiental Costa Pacifica, 13 3 16
Tumaco, el Charco, Satinga.
Centro Ambiental sur occidente 3 2 5
Tuquerres
TOTAL 103 58 161
FUENTE: Relaciéon actualizada de equipos de computo de propiedad de Corponarifio - Oficina de
Inventarios.
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Como resultado del seguimiento realizado aleatoriamente a los 161 equipos de cémputo de
CORPONARINO, se obtuvieron los siguientes resultados:

Tabla No 2. Seguimiento a equipos de computo de Corponarifio.

Oficina de Escritorio 2841 Luz Dary Ninguna Cuenta con
sistemas - Legarda programas libres,
Planeacién y D. Virtual Clone drive,
E. Kalite codetc,

Office  profesional
pluss 2010 con
licencia, Widows 7
con licencia,
programa de
correspondencia

de archivo con

licencia.
Oficina de Escritorio 2954 Sandra Ninguna Software con
sistemas - Panchalo licencia: Microsoft
Planeacién y D. office  profesional
E. plus 2013,
Windows 10

profesional, PCT
programa contable

Oficina de Escritorio 2952 Carolina Portilla  Ninguna Software con
sistemas - licencia:  Microsof
Planeacion y D. office  profesional
E. plus 2013,
Windows 10 pro,
Cuentas con

programas libres
Virtual clone Drive

Oficina de Escritorio 03957 Gabriela Ramos  Ninguna Windows 10 pro,

sistemas - Microsof office

Planeacién y D. profesional plus

E. 2016

Libre: 7-Sip, K-

Lite Code,

Oficina de Escritorio 3362 Camilo Villota Ninguna Windows 10 pro,

sistemas - Microsoft office

Planeacion y D. hogar y empresa

E. 2016, Libre: 7-Sip,

K- Lite Code.

Oficina de Escritorio 03955 Mauricio Ramos  Ninguna Windows 10 pro,

sistemas - Microsof office
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Planeacién y D. 2016; Libre: K-
E. Lite Code,
Subdireccidn Escritorio 1838 Claudia Ninguna Software con
de intervencion Mercedes Parra licencia: Windows 7
para la Pérez ultimate, Microsof
sostenibilidad office 2010.
ambiental. Programas libres
libre
Subdireccion Escritorio 2839 Angela Vitery Ninguna Software con
de licencia: Windows 7
Intervencion profesional,
para Microsoft office
la profesional Plus
Sostenibilidad 2010, PCT.
Ambiental. Programas libres
libre: Virtual
CloneDrive
Subdireccion Escritorio 3094 José Calvache Ninguna Software con
de licencia: Windows 7
Intervencién profesional,
para Microsoft Office
la Professional Plus,
Sostenibilidad Programas libres: K
Ambiental. — Lite Coders
Subdireccion Escritorio 3420 Software con
de José Andrés licencia: Windows
Intervencion Diaz 10 Pro, Microsoft
para office  profesional
la Plus 2016, libres
Sostenibilidad libre: VLC
Ambiental.
Juridica — Escritorio 3381 Ninguna Software con
Sancionatorios. Johana licencia: Windows
Lorena 10 Profesional,
Hernande2z Microsoft office
profesional Plus
2016, libres libre:
Virtual Clone drive,
7-Sip
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Juridica — Escritorio 5PYFWEF3 Claudia Vela Ninguna Software con
Sancionatorios licencia: Windows
11 Pro, Microsoft
office  profesional
Plus 2016, PCT
libres libre: k-Delite
Juridica — Escritorio  B0zZ8D73 Lorena Criollo Ninguna Software con
Sancionatorios. licencia: Windows
11 Pro, Microsoft
office  profesional
Plus 2019, PCT
libres libre: k-Delite
Juridica — Escritorio 3196 Dayana Villa  Ninguna Software con
Notificaciones. Marin Delgado licencia: Windows 7
Profesional,
Microsoft office
profesional Plus
2013, libres libre:
k-Delite
Subdireccion Escritorio 2789 Mario Javier Ninguna Software con
de Moncayo licencia: Windows
Conocimiento y 8.1 Pro, Microsoft
Evaluacion office  Plus 2010,
Ambiental. PCT cliente; libre:
k-Delite, Qgis 180,
Se procedi6 a
desinstalar Arcgis
10
Subdireccion Escritorio 3440 Alvaro  Hernan Ninguna Software con
de Rodriguez licencia: Windows
Conocimiento y 10 Pro, Microsoft
Evaluacién office  profesional
Ambiental. Plus 2016, PCT
cliente; libre: 7-
Zip, k-Delite, Virtual
Clone Drive Nitro
Sin licencia,
sparkol video
scribe
Subdireccion Escritorio 3439 Hernan Dario Ninguna Software con
de Martinez licencia: Windows
Conocimiento y 10 Pro, Microsoft
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Evaluacion office  hogar 'y
Ambiental. empresa 2016,
Subdireccion Escritorio 1841 Angela Pantoja  Ninguna Software con
de licencia: Windows 7
Conocimiento y h, Microsoft office
Evaluacion profesional plus
Ambiental. 2010, Software
Libre: Virtual
Cloney Drive
(Kms pico)
Subdireccion Escritorio 3441 Balmes Mufioz Ninguna Software con
de licencia: Windows
Conocimiento y 10 Pro, Microsoft
Evaluacién office  profesional
Ambiental. plus 2016,
Software Libre: k-
Delite,
Subdireccion Escritorio 3437 Fernando Ninguna Software con
de Paredes Coral licencia: Windows
Conocimiento y 10 Pro, Microsoft
Evaluacién office  Hogar vy
Ambiental. empresa 2016,
Libre: Pac zip
6.6.1
Subdireccion Escritorio 3438 Sheila Cabrera Ninguna Software con
de licencia: Windows
Conocimiento y 10 Pro, Microsoft
Evaluacién office  Hogar vy
Ambiental. empresa 2016,
Nitro Pro 10
Subdireccion Escritorio 3379 Paola Guerrero Ninguna Software con
Administrativa licencia: Windows
y Financiera. 10 Pro, Microsoft
office  profesional
plus 2013
Subdireccion Escritorio 1265 William Castillo Ninguna Software con
Administrativa licencia: Windows
y Financiera. 7, micros of office
profesional plus
2010
Libre: K-delite
Subdireccion Escritorio 3474 Angie Lorena Ninguna Software con
Administrativa Arévalo licencia: Windows
y Financiera. 10 Pro, Microsoft
office  profesional
plus 2013
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Subdireccioén
Administrativa
y Financiera.

Subdireccién
Administrativa
y Financiera.

Subdireccioén
Administrativa
y Financiera.

Subdireccioén
Administrativa
y Financiera.

Escritorio 3203 Kelly Delgado

Escritorio 2776 Daniela Cabrera

Escritorio 4079 Nataly Acosta

Valeria
Benavides

Escritorio 3384

Ninguna

Ninguna

Ninguna

Ninguna

Software
licencia:

con
Windows
10 Pro, Microsoft
office  profesional
plus 2010, 2016,
Sisgo pymes 9.1

Software con
licencia: Windows 7
Profesional,
Microsoft office
Hogar y Empresa
2010, PCT

Software Libre Pea
Zip 7.6.0,

(Nitro Pro 10, no se
desinstala ya que
se necesita para
realizar sus
actividades
contractuales)

Software
licencia:

con
Windows
10 Pro, Microsoft
office  Profesional
plus 2010, PCT
Libre: K- delite

(Nitro Pro 10 no se
desinstala ya que
se necesita para
realizar sus
actividades
contractuales)

Software
licencia:

con
Windows
10 Pro, Microsoft
office  Profesional
plus 2016, PCT
Libre: Virtual Clone
Drive
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(Nitro Pro 10,
Adobe Acrobat Xl,
no se desinstala ya
gue se necesita
para realizar sus
actividades
contractuales)
Subdireccion Escritorio 2972 Jorge Ninguna Software con
Administrativa licencia: Windows
y Financiera. 8.1 Pro, Microsoft
office  Profesional

FUENTE: El presente seguimiento.

Como medidas de control efectuadas en la dependencia de sistemas en materia de derechos de autor y de
acuerdo a informacion suministrada en el area de sistemas, esta cuenta con un formato denominado:
Solicitud, Reporte de Mantenimiento de Equipos de Cémputo y Control, Verificacién de Software, en donde
se indica las obligaciones del responsable del equipo y mas especificamente la obligacion de no instalar
directamente softwares, sean estos gratuitos o no y en el caso de requerir algun software adicional al que
se tiene autorizado, pedir la asesoria a la oficina de Planeacion y Direccionamiento Estratégico y se

plus 2010, PCT.
Software Libre: 7-

Zip, K-Lite,
Infrarecorder,
Virtual Cloney
Drive

(Nitro Pro 10,

Adobe Acrobat XI,
no se desinstala ya
gue se necesita
para realizar sus
actividades
contractuales)

solicitara por su intermedio su instalacién soportada con la licencia correspondiente.

Una vez realizada la visita del equipo auditor a cada dependencia, para verificar el cumplimiento de las
disposiciones en materia de derechos de autor en la adquisicion y uso de programas de computador en la
entidad, se procedio a realizar el registro pertinente en la pagina de la Direccion Nacional de Derecho de

Autor, de lo cual la direccion nacional expidio el siguiente certificado:
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IMAGEN No 1. Confirmacién presentacién del informe de software legal.

E MINISTERID DEL INTERIOR f Direccian Nacesnal
y i Dasicha d Auna
\\‘_/ BT S V1T

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2022

Respetado(a) Usuario(a):

FABIO CARDENAS REVELD

Corporacion Auténoma Regional de Narino
Pasto (Narino)

Le informamos gque luego de verificar en nuestros archivos, se encontrd que efectivamente el
17-03-2023 usted remitid ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

l[Oorden |Departamental
Sector ||Curpumcia-nes autdnomas regionales
Departamento ||Nariﬁ1:|-
Municipio ||Pasto
Entidad ||Curpumcid-n Aunténoma Regional de Narifio
Nit |B91.222.322-2
Nombre funcionario |FABIO CARDENAS REVELO
Dependencia [[coNTROL INTRNO
flcargo |PEFE DE OFICINA CONTROL INTERNO
|1 .Con cuantos equipos cuenta la entidad ||161

2. El software se encuentra debidamente
licenciado?

|Ei

Se realizan revisiones peridgdicas, como también se
tiliza un Formato de solicitud, Reporte,
Mantenimiento de Equipos de Cémputo, Control y
erificacion de Software, donde se hace firmar al
ponsable de cada equipo, el compromiso de no
instalar directamente Software en los equipos de
omputo, sean gratuitos o no.

3. éQué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos gque no cuenten
con la licencia respectiva?

Desinstalarlo y realizar revisiones de forma

4. iCual es el destino final que se le da al software
onstante.

dado de baja en su entidad?

Cualguier otra inquietud estaremos atentos a responderla a través del nimero telefonico (571) 7TBEE220
ext. 1114, o al correo electrdnico info@derechodeautor gov.co

Se ha enviado una copia al correo registrado: cinternocorpo@gmail.com
8 www. 0 ere hodaau bor pov.Co & WWELTEQISITEen linga gov oo
D m o /derechodaautorol ® Calle 18 H° T34 - 15 Piso 17
@demchossaulorn Tel#fono [S7) T36SI20
Prormeys mos s e cide = @derechodsaulor & Linga FORS: 01 8000 17878
’ N foerechodeduboe ® nfo@darschodeau orgoe.os
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CONCLUSIONES:

De acuerdo al seguimiento aleatorio realizado a la muestra de a los 161 equipos de
computo tanto de escritorio como portatiles, con los cuales cuenta las oficinas de la Sede
Central de la Corporacién, se pudo identificar que la totalidad de computadores cuenta
con programas libres como: Winrap de prueba, K- delite, Virtual Cloney Drive, 7- Zip,
Infrarecorder y programas gratuitos como active 1SO Burner 4, el lector de PDF antivirus y
de video.

Se encontré un equipo de computo que cuenta con un software no licenciado instalado
como lo es el caso ArcGis 10, se procede a realizar la correspondiente desinstalacion,
siendo de importancia recordar que el funcionario desconoce que dichos programas se
encuentran en su computador y estaban ahi en el momento en el que se le asigno el
ordenador.

De acuerdo a la auditoria realizada por la Oficina de Control Interno de CORPONARINO
mediante la cual se realiz6 el seguimiento correspondiente, es importante destacar la
necesidad que se tiene en cuanto a la adquisicién de programas, que son fundamentales
para el desarrollo de las actividades propias de las obligaciones contractuales, como es el
caso de: Editores de PDF, software para gestion geogréfica ArcGis y licencias de
antivirus. Cabe destacar la importancia sobre la solicitud de los mismos, por parte de las
diferentes dependencias.

En cuanto a los equipos de cémputo revisados, se observé que tres de ellos tenian
instalados programas como lectores y creadores de documentos PDF, como NITRO PRO
10, para lo cual se recomienda adquirir licencia para su funcionamiento; estos no se
desinstalan puesto que se manifiesta que se utilizan como herramienta de apoyo en el
trabajo de los contratistas.

RECOMENDACIONES:

La Oficina de Planeacion y Direccionamiento Estratégico, debera proceder a la revision de
la totalidad de computadores y se recomienda desinstalar los softwares ilegales que se
pudieran encontrar. Para ello se debera presentar un informe a la Oficina de Control
Interno dentro del mes siguiente, informando los hallazgos encontrados y los softwares
desinstalados, incluyendo el que no fue desinstalado dentro de la muestra verificada por
la OCI.

También se recomienda a los técnicos de sistemas que, cuando se realice el
mantenimiento de los equipos de computo, se revise los softwares y los que no cuenten
con licencia, proceder a la desinstalacion respectiva.

Se requiere que las dependencias soliciten al area de sistemas — Oficina de Planeacién y
Direccionamiento Estratégico, la asesoria para la identificacion de necesidades de
Software y se generen las solicitudes de compra, o se adopten software libre para que
puedan suplir las necesidades.
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De igual manera se requiere que se socialice ante talento humano de la entidad, cual es
la necesidad existente con relaciébn a los programas que necesitan, para suplir sus
necesidades en el desempefio y cumplimiento de su trabajo.

De la misma manera se recomienda que el software sea instalado s6lo por el personal
autorizado de la Corporacién, teniendo en cuenta la aplicacion y ayuda de politicas de
seguridad de la informacion. Para comprobar esto, la Corporacion puede realizar
controles periodicos para analizar los softwares instalados en el equipo de un funcionario
seleccionado al azar.

Cuando un funcionario detecta la necesidad de utilizar un software en particular, debe
tramitar una solicitud ante el area encargada y esta tiene que determinar si la Corporacién
tiene licencia del programa solicitado, si esta no existe, se debe valorar si el programa
solicitado es realmente necesario para el desempefio de las funciones del trabajador y
evaluar la viabilidad financiera de la compra del software, cuando este tiene valor
comercial.

Por dltimo, para la instalacion de un nuevo software, se recomienda definir una politica de
seguridad en la que se establezca el correspondiente procedimiento y control; para evitar
presencia de no conformidades; como por ejemplo: Que los trabajadores opten por
descargar el software desde internet, o traer un software de su casa sin autorizacion.

s 9@ -

JOHAN " {BANO CRUZ FABIO CARDENAS REVELO
Contratista Oficina de Control Interno. Jefe Oficina de Control Interno.
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